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(HELL/) HELLEMANN H; (HELL/) HELLEMANN H P; 
(NCAM-) NCA MIKROELEKTRONIC GMBH; 
HELLEMANN H; 

DE19523980-C1 02.01.1997; KR98703452-A 05.11.1998; 
WO9702694-A1 23.01.1997; AU9665149-A 05.02.1997 



EP800740-A1 15 
EP800740-B1 02 



10.1997 
09.1998 



JP10506777-W 30.06.1998 
DE59600509-G 08.10.1998 



CO: 


AL; 


; AM; 


' AT; 


• AU, 


; AZ; 


' BB; 


; BE; 


; BG; 


; BR, 


; BY, 


' CA; 


CH; 


CN; 


CZ; 


DE; 






DK; 


; EA; 


r EE; 


? EP, 


; ES; 


► FI; 


• FR; 


■ GB; 


; GE, 


; GR, 


; HU; 


IE; 


IS; 


IT; 


JP; 


KE; 




KG, 


' KP, 


' KR, 


; KZ< 


; LI; 


' LK, 


' LR, 


; LS, 


; LT, 


; LU, 


• LV; 


MC; 


MD; 


MG; 


MK; 


MN; 




MW, 


• MX, 


; NL, 


; N0< 


; NZ; 


' OA; 


? PL; 


; PT; 


; RO, 


; RU, 


r SD; 


SE; 


SG; 


SI; 


SK; 


SZ; 




TJ, 


r TM; 


; TR; 


? TT< 


; UA; 


' UG; 


; US; 


• UZ, 


; VN, 


; WO, 














DN: 


AL; 


; AM; 


; AT; 


; AU, 


; AZ; 


• BB; 


• BG; 


r BR; 


; BY, 


; CA, 


; CH; 


CN; 


CZ; 


DE; 


DK; 






EE, 


' ES, 


• FI, 


' GB, 


; GE; 


' HU, 


" IS, 


; JP, 


; KE, 


; KG, 


' KP; 


KR; 


KZ; 


LK; 


LR; 


LS; 




LT, 


r LU, 


; LV, 


r MD< 


; MG; 


• MK; 


; MN; 


; MW, 


; MX, 


; NO, 


; NZ; 


PL; 


PT; 


RO; 


RU; 


SD; 




SEj 


; SG; 


; SI; 


; SK, 


; TJ; 


. .pM; 


; TR; 


; TT; 


; UA, 


; UG, 


; US; 


UZ; 


VN; 








DR: 


AT; 


; BE; 


; CH; 


; DE, 


; DK; 


' EA, 


• ES, 


r FI, 


; FR, 


; GB, 


r GR; 


IE; 


IT; 


KE; 


LS; 






LU, 


• MC; 


• MW, 


; NL, 


; OA; 


. prp. 


■ SD, 


; SE, 


; SZ, 


; UG, 


; LI; 













G08B-025/01; G08B-025/08; H04M-011/04; 
W01-C05B3F; W01-C05B7; W05-B05A1; W05-B05B3; 
WOl; W05; 

DE1023980 30.06.1995; 

02.01.1997 

05.11.1998 



http://fi2.mchp.siemens.de/HTML/39093 1 2.html 



i 




(j§) BUNDESREPUBLIK m Patentschrift 

DEUTSCHLAND ^Qg 19523980 CI 




DEUTSCHES 
PATENTAMT 



@ Aktenzeichen: 19523980.6-32 

@ Anmeldetag: 30. 6.95 

@ Offenlegungstag: — 

@ Veroffentlichungstag 

derPatenterteilung: 2. 1.97 



I 





@ lnt.CI.8: 

G 08 B 25/08 



CO 
CM 

to 
m 



Innerhalb von 3 Monaten nach Veroffentlichung der Erteilung kann Einspruch erhoben werden 



UJ 

O 



@ Patentinhaber: 


@ Erfinder: 


NCA Mikroelektronic GmbH, 81735 Munchen, DE 


Hellemann, Hans-Peter, 81737 Munchen, DE 


@ Vertreter: 


@ Fur die Beurteilung der Patentfahigkeit 


Schoppe, F., DIpl.-lng.Unlv., Pat.-Anw., 82049 Pullach 


in Betracht gezogene Druckschriften: 




DE 41 07 591 CI 




PLANK, Prof, Dr. Karl-Ludwig: »Alarm im D-Kanal« in 




DE-Z. Funkschau 1987, H.7, S.48-50; 

• 



@ Verfahren zur Oberwachung von Objekten uber eine Datenfemubertragungsleitung 

@ Bei elner Aniage und einem Verfahren zur Oberwachung 
von Objekten findet der Oatenaustausch (z. B. ein ausgeld- 
stes Alarmsignal) zwischen dem zu uberwachenden Objekt 
und einer Alarmzentrale uber eine Datenfemubertragungs- 
leitung nach einem digitalen Kommunikationsschema nach 
JSDN-Art statt 




BUNOESDRUCKEREI 10.96 602101^ 



17 



1 

Beschreibung 



DE 195 23 980 CI 



Die vorliegende Erfindung betrif ft ein Verfahren zur 
Oberwachung von Objekten, wie etwa Gnindstucken 
Oder Bauten, aber eine Datenferaubertragungsleitung. 

Schtitzenswerte Objekte sind in der Praxis mit einer 
Alarmauslosevorrichtung (Alarmschalter, Glasbruch- 
sensor, Magnetkontakt, Bewegnngsmelder, Kamera, 
Gerauschmelder, Rauchmelder, Flammenmelder Brand- 
meider, Temperatur-, Luftf euchte- und/oder Drucksen- 
soren, Wasserstandsmelder etc.) gekoppelt, die im 
Alarmf all ein AJarmsignal ausldsen kann. Die Alarmaus- 
Idsevorrichtung kann uber eine Alarmleitung — in der 
Regel eine f est gemietete Leitung der Telekom (Stand- 
leitung), bisweilen auch eine herkdnuniiche W^leitung 
— mit einer Alarmzentrale gemSB VDEA^S verbim- 
den sein. Das Alarmsignal wird dann bei Alarmausld- 
sung uber die Alarmleitung an die Alarmzentrale fiber- 
mittelt. In der Alarmzentrale sind Schaltschranke vorge- 
sehen, in welche die Alarmleitungen einzeln geschaltet 
sind. Numerierte Klappen auf der Vorderseite der 
Schaltschranke zeigen die Standleitung an, uber die das 
Alarmsignal ubermittelt wird In der Zentrale ermittelt 
ein zustandiger Wachmann anhand der angezeigten 
Nummer und eines Karteikartensystems die Adresse 
des Objektes, das den Alarm ausgeldst hat Dann infor- 
miert er die Einsatz zentrale eines beauftragten Sicher- 
heitsdienstes (z. B. die Polizei). Der Sicherheitsdienst hat 
ggf. zusatzliche, in KarteikSlsten abgelegte [nformadon 
Qber das zu schatzende Objekt, die er ebenfails urn- 
stftndlich heraussuchen muB. Erst dann schickt der Si- 
cherheitsdienst sein Sicherheitspersonal zu dem Objekt 
und laBt den Grund ftir die Alarmausldsung uberprQfen. 

In einigen groBeren Objekten (Banken, Museen, Ju- 
weliere etc.) sind neben der Alarmauslosevorrichtung 
noch Kameras installiert, auf die sich der Sicherheits- 
dienst von auBen (Spezialfahrzeug) uber eine analoge 
Einkoppelung manuell zuschalten kann. Im Ernstfall 
(Geiselnahme eta) kann die Bank o. a. so von den Spe- 
zialfahrzeugen uberwacht werden. 

Meist werden Telefonleitungen bereits bei der Errich- 
tung von Geb&uden verlegt Ihre Zahl richtet sich dabei 
nach Erfahrungswerten der Anzahl an erwarteten Tele- 
fon-Teikiehmem im Geb^ude. Soil in dem Gebaude 
nachtraglich eine Alarmzentrale eingerichtet werden, 
die mit Standleitungen zu den zu aberwachenden Ob- 
jekten arbeitet, so miissen in GroBstadten beispielswei- 
se etwa 1000 derartiger Telefonleitungen zusatzlich von 
dort bis zur nachsten Telefonschaltzentrale verlegt wer- 
den. Die Alarmzentrale kann sich daher nur in unmittel- 
barer Nahe von Telefonschaltzentralen befinden. Nur 
so werden die Kabelwege kurz gehalten und der Instal- 
lationsaufwand verringert Daher ist es praktisch wirt- 
schaftlich nicht vertretbar, in eine bestehende Polizei- 
station nachtraglich eine Alarmzentrale einzubauen 
Oder sie um eine bestimmte Zahl an Standleitungen zu 
erweitem, wenn sie sich nicht in der Nahe emer Telefon- 
schaltzentrale befmdet Somit erreicht das Alarmsignal 
aber nicht unmittelbar die Polizei, sondem erst iiber og. 
Umweg fiber den Wachmann in einer Alarmzentrale. 

Standleitungen sind f est installiert und verbinden aus- 
schlieBlich (fie jeweilige Alarmausldsevorrichtung mit 
der Alarmzentrale gemaB VDE/VDS. Sie sind somit nic 
besetzt, da nur die jeweilige Alarmausldsevorrichtung 
und die Alarmzentrale fiber sie kommunizieren. Die In- 
stallation von Standleitungen ist jedoch aufwencBg und 
teuer» da jedes zu Qberwachende Objekt fiber eine elge- 
ne Standleitung mit der Alarmzentrale verbunden wird. 



Dabei richten sich die Installationskosten nach der Ent- 
femung zwischen Alarmauslosevorrichtung und Alarm- 
zentrale. Zusitzlich werden in der Alarmzentrale auf- 
wendige Schaltschranke benotigt, womit weitere Ko- 
5 sten anf allea Hmzu kommen standige und auch von der 
Entfemung abhangige Mietkosten fur den Betrieb einer 
Standleitung, obwohl sie praktisch nie genutzt wird, au- 
Ber im statistisch seltenen Fall eines tatsachlichen 
Alarms. 

10 Ein AuBenstehender kann eine Standleitung mit rela- 
tiv einfachen technischen Mitteln absichtlich so unter- 
brechen, daB die Unterbrechung vom Sicherheitsdienst 
nicht bemerkt werden kann. Ferner gibt eine funktionie- 
rende Standleitung keine Auskunft daruber, ob auch das 
15 am zu fiberwachenden Objekt angeschlossene Sicher- 
heitssystem (Alarmausldsevorrichtung) funktioniert 
Das Sicherheitssystem kann so funktionsunfahig ge- 
macht werden, daB die Standleitung weiterhin funktio- 
niert und dabei eine mcht mehr gegebene Sicherheit fur 
20 das Objekt vortauscht Das stellt aber eine Sicherheits- 
Schwachstelle dar. 

Herkdnuniiche Wahlleitungen konnen bereits von ei- 
nem Alarmsignal eines anderen Objektes oder von ei- 
nem GesprSch belegt sein, wenn die Alarmauslosevor- 
25 richtung das Alarmsignal an den gewahlten AnschluB 
der Alarmzentrale ubermitteln mochte. Die damit ver- 
bundene Gefahr fur das zu uberwachende Objekt wird 
in der Praxis vermindert, indem die Alarmausldsevor- 
richtung bei Belegung einer Wahlleitung weitere mit 
30 der Alarmzentrale verbundene Wahlleitungen anwahlt 
Derartige Wahlleitungs-Sicherheitssysteme arbeiten ty- 
pischerweise mit etwa zwdlf Wahlleitungen zur Alarm- 
zentrale. Dies reicht im Regelfall aus, eine freie Verbin- 
dung des alarmausidsenden Objektes zur Alarmzentrale 
35 sicherzustellen. Sind aUerdings mehrere solcher Wahl- 
leitungen belegt, so kann es zu zeitlichen Verzdgenm- 
gen kommen. Unter bestimmten Umstanden kann das 
die Sicherheit des zu fiberwachenden Objektes gef ahr- 
den. Das Wahlleitungs-Sicherheitssystem ist aber vdllig 
40 uberfordert, wenn an einer Vielzahl von Objekten 
Alarm ausgeldst wird, etwa bei Blitzeinschlag oder Ge- 
witter. Die Verarbeitung aller eintreffenden Alarmsi- 
gnale dauert dann sehr lange. 
Aus Funkschau 7/1987, Seiten 48 bis 50 ist es bereits 
45 bekannt, Alannmeldungen, wie beispielsweise Gefah- 
renmeldungen, uber den D-Kanal des ISDN-Netzes zu 
fibertragen. Die dort beschriebene Technik sieht vor, 
den D-Kanal, der an sich zum Verbindungsaufbau inner- 
halb des ISDN-Netzes vorgesehen ist, zur Obertragung 
50 von Alarmmeldungen zu benutzen, ohne daB hierbei 
beabsichtigt wird, eine Verbindung zwischen einer Zen- 
trale und einer dezentralen Alarmerfassungseinheit 
fiber den Nachrichtenkanal auf zubauen. Eine derartige 
Nutzung des D-Kanals ist ohne spezielle postalische 
55 Genehmigung unzulassig. 

Die DE 41 07 591 CI betrifft eine tastengesteuerte 
Wechsel- oder Gegen-Lautsprecheranlage mit Linien- 
wahl zwischen Teilnehmereinrichtungen und einer Zen- 
trale. Steuerinformationen fflr den Verbindungsaufbau 
60 werden in den D-Kanal fibertragen. 

Ausgehend von diesem Stand der Technik liegt der 
vorliegenden Erfindung die Aufgabe zugrunde, ein Ver- 
fahren zum Oberwachen eines Objektes mit emer dem 
Objekt zugeordneten dezentralen Alarmerfassungsein- 
65 heit und mit einer Alarmzentrale derart weiterzubilden, 
daB eine sichere und schnelle (Jbertragung einer Alarm- 
information im Alarmfall ermoglicht wird, ohne daB es 
einer Standleitung zwischen der Alannerfassungsein- 
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heit und der Alarmzentrale bedarf. 

Diese Aufgabe wird durch ein Verfahren gemaB Pa- 
tentanspruch 1 geldst 

Bei dem erfindungsgeraaBen Verfahren wird eine 
Alarmmeldung Qber einen Signalisierungskanal des di- 5 
gitalen Datennetzes Qbertragen. Da jedoch fur den Fall, 
daB der Nachrichtenkanal des digitalen Datennetzes im 
Falle einer AlannQbertragung frei ist, der Aufbau einer 
Verbindung zwischen der Alarmzentrale und der 
Alarmerfassungseinheit beabsichtigt ist, und in diesem 10 
Fail auch durchgeflihrt wird, stellt diese Nutzung des 
D-Kanals keine postalisch unzuiassige Nutzung dar. 
Durch die Erfindung wird daher ein Verfahren bereitge- 
stellt, bei dem ohne das Erfordemis einer Standleitung 
eine sichere und schnelle AlannQbertragung erreicht 15 
wird, wobei eine einzige ISDN-Leitung seitens der 
Alarmzentrale ausreichend ist, urn mit hoher Sicherheit 
alle Alarmmeidungen, die auftreten kdnnen, entgegen* 
zunehmen. 

Die DatenfernQbertragung erfolgt also nicht wie her- 20 
kommiich analog, in der Regel in Form elektrischer 
Schwingungen» sondem digital, in der Regel also als 
21iffern-Foige. Die Bedeutung der einzelnen ubertragba- 
ren Signale, also etwa der Ziffem ist in einem bestimm- 
ten Kommunikationsschema festgelegt, so daB der Sen- 25 
der und der Empf^nger die entsprechenden Signal-Fol- 
gen geeignet interpretieren kann. 

Das spezielle Kommunikationsschema nach ISDN- 
Art ist in einem Kommunikationsprotokoll festgelegt, 
das von der CCITT (Internationale Beratende Ausschufl 30 
far das Telegrafen- und Fernsprechwesen, heute ITU) 
aufgestellt wurde. ISDN (Integrated Services Digital 
Network - dienstintegrierendes digitales Telekonununi- 
kationsnetz) ist heute (Amneldetag) eine spezielle Inte- 
gration von Kommunikadonsdiensten in ein einziges di- 35 
gitalisiertes Netz. 

Um die ISDN- Verbindung zwischen Sender und 
EmpfUnger aufzubauen, sind neben der Datenfemuber- 
tragungsleitung noch je ein digitaler (ISDN-)AnschluB 
beim Sender und beim Empf^ger notwendig, die je- 40 
weils mit einem Spezialcomputer verbunden sind Dort 
werden die digitalen Signale ausgewertet bzw. interpre- 
tiert und ggf. in analoge Signale umgewandelt; und um- 
gekehrt ggf. analoge Signale in digitale Signale umge- 
wandelt und uber die ISDN-Leitung geleitet 45 

Die Datenferniibertragung nach einem digitalen 
Kommunikationsschema fiihrt zu einem wesentlich 
schnelleren Verbindungsaufbau zwischen zwei digitalen 
(ISDN-)Anschlussen als beim herkommlichen Wahlver- 
fahren. Nach Aufbau der digitalen (ISDN)- Verbindung 50 
kann auch eine Alarmmeldung - das Alarmsignal und 
ggf. zusdtzliche das zu schQtzende Objekt betreffende 
Daten - wesentlich schneller als bisher von der Alarm- 
ausldsevorrichtung bis zur Alarmzentrale abermittelt 
werden, 55 

Da bereits ein digitaler (ISDN-)AnschluB wesentlich 
mehr Daten in gleicher Zeit empfangen und verarbeiten 
kann als ein herkommlicher TelefonanschluB, reicht in 
der Regel ein digitaler (ISDN-)Anschlu6 pro Alarmzen- 
trale aus. Die Alarmzentrale kann daher direkt bei Ein- eo 
satzleitzentralen der Polizei, der Feuerwehr, dem Tech- 
nischen Hilfswerk, dem Katastrophenschutz, firmenin- 
temen Wachabtellungen, privaten Sicherheitsdiensten 
fflr permanente oder ad-hoc Schutzauftrage, usw. einge- 
richtet werden. Dabei kann das zu schutzende Objekt 65 
vor kriminellen Handlungen geschQtzt und/oder regel- 
mlLBig femuberwacht werden. 

Die Datenferniibertragung nach einem digitalen 
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Kommunikationsschema nach ISDN-Art hat folgende 
Vorteile: 

— kiirzere Alamuneldezeiten; 

— die Alaimzentrale kann direkt in der Einsatz 
zentrale eingerichtet werden, damit entfdllt der 
Vermittler zur Einsatz zentrale; 

— die Betriebskosten fur den Objektbetreiber wer- 
den verringert (hn Vergleich zu Standleitungen); 

— liegt bereits ein ISDN-AnschluB fur den norma- 
len Telefonbetrieb vor, so kann dieser ohne zusatz- 
llche Mietkosten auch fiir die Alarmubermittlung 
verwendet werden; 

— es reicht bereits ein ISDN-AnschluB pro Alarm- 
zentrale aus, womit Kosten bei der Installation ge- 
spart werden; 

— wird der ISDN-AnschluB auch normal zum Tele- 
fonieren verwendet, so wird eine Unterbrechung 
bzw. Fehlf unktion sofort bemerkt; 

— die ubertragenen Informationen liegen bereits in 
digitaler Form vor und kdnnen wesentlich einfa- 
cher weitergegeben und weiterverarbeitet werden; 

— der ISDN-AnschluB stellt eine Oberwachungs- 
funktion bereit, mit der seine Funktion und die des 
Alannsystems regehn^ig automatisch gepnift 
werden kaim; 

— es wird eine neue Oberwachungsfunktionalitat 
bereitgestellt; und 

— die Eindeutigkeit des Anrufers ist falschungssi- 
cher. 

Nachfolgend wird nur noch auf die Datenf emubertra- 
gung nach ISDN-Art eingegangen, was jedoch nicht als 
Einschr^nkung zu verstehen ist SoUte sich in Zukunft 
ein anderes digitales Kommunikationsschema durchset- 
zen, so soil sich der Schutzumfang auch auf dieses zu- 
kOnftiges Konununikationsschema erstrecken. 

Bevorzugt werden zusatzlich zum Alarmsignal Daten 
zwischen der Alarmzentrale und der Alarmausldsevor- 
richtung ausgetauscht, Lnsbesondere eine Alarmmel- 
dung, die aus dem Alarmsignal und das zu iiberwachen- 
de Objekt betreffende Daten besteht Mit Hilfe der 
Alarmmeldung kSnnen noch weitere Informationen 
uber das zu schiitzende Objekt von der Alarmausldse- 
vorrichtung an die Alarmzentrale Qbertragen werden, 
z. B. von welcher Quelle der Alarm ausgelSst wurde, etc 
Von der Alarmzentrale kdnnen aber auch zusStzliche 
Daten — wie Steuerdaten fur am zu uberwachenden 
Objekt installierte Videokameras o. a. — an die Alarm- 
ausldsevorrichtung und das damit gekoppelte Sicher- 
heitssystem Qbertragen werden. 

Bevorzugt ist in der Alarmzentrale eine Computer- 
einrichtung an einen AnschluB der Datenferntibertra- 
gungsleitung angeschlossen und zum Auswerten der 
fiber den AnschiuB erhaltenen Daten ausgelegt Diese 
Daten konnen sowohl die im Alarmsignal enthaltenen 
og. Identifizierungsdaten, die das Objekt betreffende 
Daten der Alarmmeldung oder auch zusatzliche Daten 
(Steuerdaten etc.) sein. Die Identifizierungsdaten kann 
die Computereinrichtung bereits auswerten, bevor eine 
feste Telefonverbindung geschaltet wird Anhand der 
Identifizierungsdaten kann die Computereinrichtung 
dann in Sekundenbruchteilen Grunddaten Qber das zu 
schutzende Objekt liefem, wie Name, Adresse eta, aber 
auch alle nQtzlichen und mdglicherweise lebenswichti- 
gen Zusatzdaten, wie Grundrisse des Objektes, Anwei- 
sungen an Wachmannschaft und Poiizei, eta Somit ent- 
fallt der zeitaufwendige Umweg Qber die Karteikarten- 



DE 195 23 980 CI 



systeme. Die Computereinrichtung kann auch vorteil- 
haft in regelmaBigen, definierbaren Intervallen die 
Funktionsfahigkeit der ISDN-Leitung priifen, d L die 
Verbindung zu den einzelnen Alarmauslosevorrichtun- 
gen bzw. Sicherheitssystemen der zu iiberwachenden 
Objekte und auch deren Funktionsfahigkeit (beispiels- 
weise eine Computereinrichtung in der jeweiligen 
AIarmaus!5sevorrichtung). Beispielsweise kann bei 
Wegfall eines ISDN-Grundsignaies — beispielsweise 
bei einer versehentlichen oder absichtlichen physikali- 
schen Unterbrechung der Leitung — von der Alarmzen- 
trale und/oder auch objektseitig em Alarm ausgeldst 
werden. 

Bevorzugt wird das Alarmsignal oder die Alannmel- 
dung uber den D-Kanal der ISDN-Verbindung ttbertra- 
gen. Die ISDN-Verbindung enthalt neben den ISDN- 
Nutzkanalen (B-Kanale) auch einen zugeordneten Steu- 
erkanal, den sogenannten D-KanaL Ober den D-Kanal 
kdnnen auch bei belegten B-Kanalen Alarmsignale 
empfangen werdea 

Der D-Kanal ist nSmlich fiir eine weitere Eigenschaft 
des ISDN-Systems zustandig, das sogenannte "Anklop- 
fen". Wird von einem Teiinehmer ein Telefongesprach 
gef Qhrt, und versucht ein Dritter, diesen Teiinehmer zu 
erreichen. so ist vorgesehen, den bereits telef onierenden 
Teihiehmer durch einen leisen "Anklopf-Ton" im Hin- 
tergrund uber den Gesprachswunsch des Dritten zu in- 
formieren. Bei einem herkdmmlichen System hingegen 
erfahrt der gesprachsfuhrcnde Teihiehmer nichts von 
dem Gesprachswunsch des Dritten. Besitzt auch der 
Dritte einen ISDN-AnschluB, so wird auch dessen Iden- 
tifizierungsnummer dem bereits telefonierenden Teii- 
nehmer angezeigt. 

Diese besondere Eigenschaft des D-Kanals wird aus- 
genutzt, urn auch Alarmsignale uber eine besetzte 
ISDN-Leitung empfangen zu kdnnen. Die Computer- 
einrichtung empfangt uber den D-Kanal also trotz be- 
setzter ISDN-Leitung jedes weitere Alarmsignal, quit- 
tiert es und signalisiert es dem Wachmann in der Alarm- 
zentraie. Werden die Alarmsignale nur uber den D-Ka- 
nal empfangen, so fallen derzeit noch keine Femsprech- 
gebahren an. Die Alarmsignaiubertragung erfolgt dabei 
nicht wie herkSnmilich iiber eine fest geschaltete Tele- 
fonverbindung, sondem durch Signalisieren eines Anru- 
fes unter Angabe der RGckrufnummer. Eine ISDN-Lei- 
tung pro Alarmzentrale kann daher bereits in der klein- 
sten ISDN-Basisversion bis zu 240 Alarmsignale bzw. 
Alarmmeldungen pro Minute empfangen und verarbei- 
ten. 

Ober den D-Kanal werden auch ISDN-Meldungen 
(s. u.) in einem als "user-user-field" bezeichnetem, frei 
verfugbarem Feld von bis zu maximal 131 Zeichen Lan- 
ge ubertragen. In diesem Feld konnen vorteilhaft die 
zusatzlichen Daten Qbertragen werden. 

Um sicherzustellen, daB das Alarmsignal bei der 
Alarmzentrale angekonunen ist, wird bevorzugt von der 
Alarmzentrale im Falle eines empfangenen Alarmsi- 
gnals eine Bestatigungsmeldung flber den D-Kanal der 
ISDN-Verbindung an die ausgeloste Alarmauslosevor- 
richtung zurackiibertragen. 

Bevorzugt werden genormte ISDN-Meldungen des 
ISDN-Kommunikationschemas zum Empfangen und 
ggf. zum Rflckbestatigen des Alarmsignals verwendet 
Das ISDN-Kommunikationsschema ist eine Sammlung 
technischer Regeln, wie die KonMnunikation Ober die 
ISDN-Verbindung stattzufinden hat — etwa die Bedeu- 
tung einzehier ISDN-Meldungen, deren Formate, Rei- 
henfolge des Versendens, eta Die Teiinehmer tauschen 



ihre Informationen also zum Teil in Form von ISDN- 
Meldungen aus. Das ISDN-Konununikationsschema 
enthalt z. B. die ISDN-Meldungen "SETUP* und "RE- 
LEASE-COMPLETE", die hier zur Alarmsignalisierung 
5 und zur Ruckbestatigung ve rwen det werden sollen. Der 
SETUP/RELEASE-COMPLETE-Dialog wird beim 
normalen Telefonbetrieb zum Ablehnen einer Verbin- 
dung durch den Angewahhen verwendet Mit Empfan- 
gen und Ruckbestatigen kommt also noch keine Tele- 
10 fonverbindung im herkommlichen Sinne zustande. 

Dieser "Dialog" ist sehr kurz, da die Computereinrich- 
tung in der Alarmzentrale die Call-Setup-Meldung be- 
reits nach Austausch von ca. 200 Byte mit der Release- 
Complete-Meldung quittieren kann und fur neue Anru- 
15 fe erreichbar ist Damit k6nnen in kOrzester Zeit sehr 
viele solcher Alarmsignale bzw. Alannmeldungen in der 
Alarmzentrale empfangen und verarbeitet werden, 
Hierdurch ist die Empfangskapazatat der Alarmzentrale 
gegeniiber herkommlichen Systemen nocheinmal stark 
20 erhoht Viele im wesentlichen gleichzeitig eintreffende 
Alarmsignale, beispielsweise bei Fehlauslosungen infol- 
ge eines Gewitters, konnen somit in kurzester Zeit er- 
faBt werden. 

Die Alarmauslosevorrichtung kann dabei so pro- 
25 grammiert werden, daB sie bei Nichtzustandekommen 
der Verbmdung den Anruf solange wiederholt, bis er 
quittiertwird. 

Bevorzugt wu-d im Falle eines empfangenen Alarmsi- 
gnals von der Alarmzentrale eine AudioATideo-Verbin- 
30 dung (A/V-Verbindung) uber wenigstens einen B-Kanal 
der ISDN-Verbindung zum Objekt hergestellt vor- 
ausgesetzt, daB im zu uberwachenden Objekt die ent- 
sprechenden Gerate wie Videokamera(s), Mikrofon(e) 
installiert und an das Sicherheitswstem (Alarmausl5se- 
35 vorrichtung) angeschlossen smd. Uber die A/V-Verbin- 
dung kdnnen somit entsprechende Daten zwischen der 
Alarmzentrale und der Uberwachungseinrichtung aus- 
getauscht werdea Hierbei kann die Computereinrich- 
tung der Alarmzentrale z. B. die Oberwachungseinrich- 
40 tung fiber den D-Kanal automatisch einschalten bzw. 
aktivieren. Ober den B-Kanal kann das Emsatzpersonal 
— Oder auch die Computereinrichtung selbsttatig — das 
Objekt mittels der Oberwachungseinrichtung femuber- 
wachea So kann das Objekt z. B. visuell und/oder aku- 
45 stisch ferniiberwacht werden. Die Bilddaten bzw. akusti- 
sche Daten (A/V-Daten) werden uber die B-Kanale in 
digitaler Form an die Alarmzentrale ubertragen, und 
umgekehrt weitere Steuerdaten uber die ISDN— B-Ka- 
nale von der Alarmzentrale an die Oberwachungsein- 
50 richtungen. Das Herstellen einer ISDN-Verbindung 
Uber einen B-Kanal zu den Oberwachungseinrichtun- 
gen kann unter datenrechtlichen Gesichtspunkten bei- 
spielsweise erst dann crfolgen, wenn ein Alarm ausge- 
ldst wurde. 

Da die fiber die AA'^- Verbindung erhaltenen Daten 



55 _ 

bereits in digitaler Form vorliegen, kdnnen sie bevor- 
zugt in der Alarmzentrale ausgewertet und/oder von 
dort an mobile Einheiten, insbesondere Einsatzfahrzeu- 
ge Oder improvisierte Einsatzieitzentralen, weiteruber- 
60 tragen werden (z. B. fiber das D-Netz der Telekom). 
Dabei kann die Bildinformation auch durch andere zu- 
satzlich eingeblendete Daten aus der Alarmzentrale er- 
ganzt werden, wie Gebaudegrundrisse etc. 
Nachfolgend wird die Erfmdung anhand eines Aus- 
65 fQhrungsbeispieles eriautert 

Das zu sichemde Objekt ist mit einer Alarmausldse- 
vorrichtung gekoppelt Sinnvollerweise kdnnen dabei 
bereits bestehende AlarmauslSsevorrichtungen writer- 
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verwendet werden. Die Alarmausl6sevorrichning(en) 
ist/sind uber eine ISDN-Wahleinrichtung mit Compu- 
tereinrichtung an einen ISDN-AnschluB angeschlossea 
Die ISDN-Wahleinrichtung sieht dabei mdglichst viele 
technische AnschiuBmOglichkeiten, bzw. eine einfach zu 5 
implementierende Schnittstelle, fur die auf dem Markt 
befindlichen Alarmausldsevorrichtungen vor. Sie ist 
meist als Software realisiert und gegen unbefugte Ande- 
rungen abgesichert 

Ldst die Alarmausldsevorrichtung einen Alarm aus, 10 
so wahlt die ISDN-Wahleinrichtung eine oder mehrere 
(falls mehrere Alarmzentralen alarmiert werden sollen) 
Alarmzentralen Qber eine oder mehrere ISDN-Leitun- 
gen an. Sie ist dabei so programmiert, daB sie determini- 
stisch zeitgesteuert solange verschiedene oder die giei- ts 
che Alarmzentrale anwahit, bis der Anruf von wenig- 
stens einer Alarmzentrale rlickbest&tigt wird. Dabei 
setzt sie das Alarmsignal an die entsprechende Alarm- 
zentrale mittels einer Call-Setup-Meldung (festgelegt in 
dem ISDN-KommunikationsprotokoU der CCITT ge- 20 
maB QS3\) uber den D-Kanal der ISDN-Leitung ab. 
Diese Call-Setup-Meldung enthalt neben der Rufnum- 
mer der ISDN-Wahleinrichtung (die sog. calling party 
number) noch ein Benutzer-Benutzer-Feld (user-to 
user-field). Das Benutzer-Benutzer-Feld hat eine Lange 25 
von max. 131 Zeichen L£Lnge, ist frei verfiigbar und kann 
somit zus^tzliche Daten Obertragen (von welcher Quel- 
le ist der Alarm ausgeldst worden, eta). 

In der Alarmzentrale cmpfangt eine Computerein- 
richtung mit ISDN-AnschluB den Anruf auf dem D-Ka- 30 
nal, bestatigt den Eingang der Setup-call- Meldung mit- 
tels einer Release-complete- Meldung und trennt die 
Verbindung sofort wieder. Sie kaim ihrerseits dabei zwi- 
schen mehreren ISDN-Wahlleitimgen automatisch um- 
schalten, auf denen sie eingehende Alarmsignale emp- 3$ 
fangen kann. 

AnschlieBend meldet die Computereinrichtung in der 
Alarmzentrale den Alarm — aus einer Datenbank er- 
ganzt mit Uhrzeit und zusAtzUcher Information Qber 
den Annifer — wahlweise optisch und/oder akustisch 40 
an einen multimediafihigen Arbeitsplatz. Der Arbeits- 
platz kann sowohl direkt in der Computereinrichtung 
enthalten, als auch uber eine LAN- Verbindung (local 
area network) an einen weiteren Computer angeschlos- 
sen sein. Das Einsatzpersonal am Arbeitsplatz kann 45 
dann uber die erhaltene Ruckrufnummer die ISDN- 
Wahleinrichtung am zu iiberwachenden Objekt anrufen 
und eine vollstSndige ISDN-Verbindung uber den 
B-Kanal aufbauen, um von dort Ortsinformationen zu 
erhalten und ggf. auch eine AudioATideo- Verbindung 50 
Qber die ISDN-Leitung herziistellen. 

Oftmals smd namlich Videoquellen, stationare oder 
bewegliche Kameras, Mikrofone, Daueraufzeichnungs- 
vorrichtungen eta am zu schutzenden Objekt vorgese- 
hen. Die Alarmausldsevorrichtung bzw. die ISDN- 55 
Wahleinrichtung ist dazu beispielsweise als multitaskf^- 
higer Personal-Computer eingerichtet, der die AA^-(Au- 
dio/Video)-Signale von den Videokameras o. a. emp- 
fangt, in A/V-Daten digitalisiert, diese komprimiert, in 
den ISDN-Standard umwandelt und uber die ISDN- eo 
B-Kanaie mit einer Rate von 128 Kbit/s (entspricht 2 x 
64 Kbit/s der beiden ISDN-B-Kanale) an die Alarmzen- 
trale ubertrSgt Bei Verwendung mehrerer Videoquel- 
len enthalt der Personal-Computer zusStzlich noch ei- 
nen AA^-Schalter (A/V-S witch), der zwischen den ver- 65 
schiedenen Videokameras umschalten kann. Er kann 
femer einen Dauerrekorder (Festplatte, Harddisk eta) 
aufweisen, der die A/V-Daten der einzelnen Videoka- 



meras — ggf. bereits von einem zweiten Board kompri- 
miert — aufzeichnet Die AA^-Daten kdnnen so parallel 
ausgelesen werden, und damit beispielsweise gleichzei- 
tig altere Videosequenzen abgespielt und aktuelle Vi- 
deosequenzen auf gezeichnet werden. 

Das Einsatzpersonal in der Alarmzentrale kann nun 
— von seinem Arbeitsplatz aus — Qber die ISDN-Ver- 
bindung zwischen den verschiedenen Videoquellen um- 
schalten, diese in ihrer Bewegung femsteuem und den 
Dauerrekorder fembedienen (Ruckspulen, Wiedergabe, 
Standbild, Zeitlupe und Zeitemblendung). Ist ein DCF- 
Zeitnehmer im Personal-Computer am Objekt oder in 
der Alarmzentrale vorgesehen, so sind Zeiteinblendun- 
gen mit einer Genauigkeit von mehr als 1/1000 Sekunde 
mdglich. Die A/V-Daten werden Qber die ISDN-Verbin- 
dung in einem komprimierten Format, ggf. verschlQsselt 
ubertragen und auf einem Dauerrekorder in der Alarm- 
zentrale gespeichert werden, wobei die Obertragung 
z. B. erst nach Identifizierung der beiden Rechner mit- 
tels einer elektronischen Unterschrift erfoigt 

Die so erhaltenen A/V-Daten werden auf dem Bild- 
schirm der Computereinrichtung in der Alarmzentrale 
dargestellt Das Einsatzpersonal erhalt damit einen 
Oberblick uber die momentanen Gegebenheiten am 
Objekt Zusatzlich werden weitere Informationen, wie 
zus&tzliche Kamerapositionen im Sichtbereich (samt 
deren Erfassungszonen), die Aufhahmezeit, Daten Qber 
den Aufnahmeort (Fuma, Adresse, Geb&ude, Stock- 
werk, Zimmer, Abteilung, Beschreibung), Gebaude- 
grundrisse mit auf dem Bildschirm eingeblendet und 
kdnnen editiert und ausgedruckt werden. Diese weite- 
ren Informationen sind entweder am Objekt oder in der 
Alarmzentrale gespeichert und werden dort auch aktua- 
lisiert AuBerdem kdnnen die empfangenen A/V-Daten 
bzw. Videosequenzen mittels bestehender Standard- 
software analysiert und/oder graphisch weiterverarbei- 
tet werden. Beispielsweise kdnnen Bilder von Titem 
identifiziert werden, per DTP (Desktop-Publishing) in 
FahndungsbiStter eingebunden und mnerhalb kurzester 
Zeit an Sicherheitskr&fte verteilt werden. 

Von der Einsatz zentrale kdnnen alle Daten samt Ein- 
satzbefehl z. B. fiber das D-Netz der Telekom — dank 
der mdglichen Skalierbarkeit der Obertragungsraten — 
auch direkt an tragbare oder festinstailierte PC's in Ein- 
satzfahrzeuge ubertragen werden (z. B. uber ein GSM- 
Modem mit verringerter Bildrate). Dort werden die In- 
formationen (Aussehen von Personen, Positionen, an 
denen sich Personen aufhalten, ggf. Bewaffnung, Ge- 
biudegnmdrisse, etc.) am meisten gebraucht 

Anstelle eines Verbindungsaufbaus nach Erhalt einer 
Alarmmeldimg kdnnen Objekte auch aktiv uber ISDN- 
Leitungen regelmaBig uberwacht werden. Die Verbin- 
dimg zum zu schutzenden Objekt wird dabei von der 
Oberwachungszentrale aufgebaut Dies kann z. fi. rech- 
nergesteuert oder manuell in regelmaBigen Intervallen 
erfolgen. Auch das wachhabende Personal kann rech- 
nergesteuert dazu gebracht werden, sich die Bilder aller 
vorgesehener \^deokameras anzusehen und alle Bilder 
von Hand zu quittieren (analog zum herkdmmiichen 
Steckschiussel). 

Patentanspruche 

1. Verfahren zum Oberwachen eines Objektes mit 
einer dem Objekt zugeordneten dezentralen 
Alarmerfassungseinheit und mit einer Alarmzen- 
trale, welche uber ein digitales Datennetz mit ei- 
nem Signalisierungskanal und einem Nachrichten- 
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kanal miteinander verbunden sind, mit folgenden 
Verfahrensschritten: 

— bei Erfassen eines Alarms, Obertragen ei- 
ner eine gewunschte Verbindung darstellen- 
den Information, welche eine die dezentrale 5 
Alarmerfassungseinheit eindeutig identifizie- 
rende Information umfaflt, von der dezentra- 
len Alarmerfassungseinheit uber den Signali- 
sierungskanal des digitalen Netzes zu der 
Alarmzentrale; 10 

— Speichern der die Alarmerfassmigseinheit 
eindeutig identifizierenden Information durch 
die Alarmzentrale und Erzeugen einer die 
Alarmerfassungseinheit angebenden Alarman- 

zeige;und 15 

— falls ein Nachrichtenkanal des digitalen Da- 
tennetzes frei ist, Aufbauen einer Verbindung 
zwischen der Alarmzentrale und der Alarmer- 
fassungseinheit 

2. Verf ahren nach Anspruch 1 , bei dem 20 

— das digitale Netz das ISDN-Netz ist; 

— der Signalisierungskanai der D-Kanal des 
ISDN-Netzes ist; 

— der Nachrichtenkanal der B-Kanal des 
ISDN-Netzes ist; und 25 

— die die Alarmeinheit eindeudg identifizie- 
rende Information die Rufnunmier der Alarm- 
erfassungseinheit (calling party number) ist 

30 



35 



40 



45 



50 



55 



60 



65 



